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1. Hlutverk vidobdtarinnar

Vidbotin tengir WooCommerce-verslun vid markadstorgid Gaman.is og sinnir premur verkefnum:

o Voruupplysingar. Gaman.is feer upplysingar um birtar vorur verslunarinnar: heiti, lysingu, verd, tilbog,
lagerstodu, myndir, flokka og pyngd.

» Lagerstada. begar vara selst 8 Gaman.is laekkar lagerstada hennar i versluninni sjalfkrafa, en adeins
eftir ad vidbotin hefur stadfest séluna hja Gaman.is. Sé salan felld nidur eda endurgreidd haskkar hun
aftur.

» Pantanir. Hver stadfest sala & Gaman.is verdur ad venjulegri péntun i WooCommerce. Gaman.is er
skrad sem kaupandi og greidslumatinn heitir ,Gaman.is".

Vidbaotin breytir ekki greidsluferli verslunarinnar, stofnar enga notendur i WordPress og sendir engan
télvupost til vidskiptavina.

Gaman.is les adeins birtar vorur, flokka, verd og lager, skrair adeins pantanir sem gerdar eru a
Gaman.is, leekkar lager um pad sem selst par og uppfaerir stodu peirra pantana. Gaman.is les aldrei
vidskiptavini, adrar pantanir, afslattarkdda eda stillingar og breytir aldrei verdum eda vérum. Oll
samskipti Gaman.is vid vidbotina eru undirritud, og lager er adeins leekkadur fyrir pantanir sem
Gaman.is stadfestir.

2. Audkenning og undirritun

Tveer leidir eru tryggdar hvor med sinum haetti, svo lykill sem geymdur er i WordPress dugar aldrei til ad
bykjast vera Gaman.is.

o Beidnir fra Gaman.is til verslunarinnar eru undirritadar med einkalykli Gaman.is (Ed25519). Visbotin
geymir adeins opinberan lykil Gaman.is, sem hun saekir sjalf til https://gaman.is . Undirskriftin naer yfir
aoferd, slogd, fyrirspurn, audkenni verslunarinnar, tima, audkenni beidnarinnar og SHA-256 teetigildi
meginmalsins, svo engu ma breyta a leidinni.

e Kollum sem eru meira en 5 minutna gomul er hafnad, hvert audkenni beidnar gildir adeins einu sinni
(geymt i 10 minutur) og kalli sem aetlad er annarri verslun er hafnad. Oundirritud og 6gild kéll fa villu 401
og eru skrad i Adgerdaskra.

« Beidnir fra versluninni til Gaman.is bera lykil vidbdtarinnar ( gmn_.. ) og eru auk pess undirritadar med
HMAC-SHA256 asamt tima og audkenni beidnar, svo gomlum og endurteknum kollum er hafnad. baer
fara adeins & eina fasta sl68, https://gaman.is . Vidbotin krefst pess ad skilriki netpjonsins séu
sannreynd (TLS) og fylgir aldrei aframsendingum (redirect).

e Adeins vefstjori (hlutverki® Administrator) getur vistad lykil eda skipt um hann. Verslunarstjorar (Shop
manager) hafa adgang ad 66rum hlutum vidbaotarinnar.

e Lykillinn er vistadur i stillingu sem er ekki hladin sjalfkrafa ( autoload af). Hann birtist aldrei i vafra, er
aldrei skradur i atvikaskrar og er aldrei sendur Ut um endapunkta. A sidunni sjast adeins fyrstu atta
stafir hans. Einnig ma skilgreina hann i wp-config.php : define( 'GAMAN_CONNECT_KEY', '..' );
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o Ef Gaman.is haettir ad taka vid lyklinum slekkur vidbaétin a sér sjalf og lokar 6llum endapunktum par til

nyr lykill er limdur inn.

3. Endapunktar i versluninni

Vidbotin skrair sex endapunkta i REST APl WordPress, undir /wp-json/gaman/v1 . Peir krefjast allir
undirritunar Gaman.is og viébétin opnar ekkert annad.

Endapunktur Adferd Hlutverk

/categories GET Skilar voruflokkum verslunarinnar asamt fjdlda vara i hverjum flokki, svo para megi pa
vid flokka Gaman.is.

/products GET Skilar vérum i sidum, ad hamarki 50 & sidu. Haegt er ad bidja adeins um vérur sem hafa
breyst fra tilteknum tima.

/stock/{vara} GET  Skilar lagerstddu og verdi einnar voru eda afbrigdis. Gaman.is kallar a@ hann rétt adur en
kaupandi greidir.

/stock-decrement POST Laekkar lagerstddu vegna solu @ Gaman.is, adeins eftir ad vidbotin hefur stadfest hja
Gaman.is ad pontunin sé greidd, fyrir pessa verslun og med pessari linu og magni.
Aldrei er sett akvedin lagertala.

/oxrders POST Stofnar WooCommerce-pontun fyrir stadfesta sélu & Gaman.is, byggda @ gégnum sem
vidbatin saekir sjalf til Gaman.is. Mest 20 nyjar pantanir a klukkustund.

/order-status POST Uppfeerir st6du pontunar sem vidbotin stofnadi, og adeins i stodu sem Gaman.is

stadfestir: sendingarmidi gerdur, send, afhent, endurgreidd eda felld nidur.

4. BeiOnir verslunarinnar til Gaman.is

Sl66 a gaman.is

Hveneer

/api/public/feed/plugin-config begar lykill er vistadur og a klukkustundar fresti. Seekir audkenni

verslunarinnar og opinbera undirritunarlykla Gaman.is.

/api/public/feed/register begar lykill er vistadur, eftir uppfeerslu og vié ,Athuga tengingu”.

/api/public/feed/changed

/api/public/feed/status

/api/public/feed/session
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Gaman.is feer slod verslunarinnar og utgafu vidbotarinnar og préfar
tenginguna.

Um 45 sekundum eftir ad voru er breytt. Adeins audkenni breyttra vara
eru send; Gaman.is saekir sidan upplysingarnar.

begar flipinn Yfirlit er opnadur, til ad syna stodu tengingarinnar. Svarid
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.Opna sendingar @ Gaman.is". Gaman.is skilar skammlifri slo6d a
vidkomandi sidu.



/api/public/feed/orders/{id} Adur en lager er lzekkadur, péntun stofnud eda stada uppfaerd.
Vidbotin stadfestir pontunina sjalf hja Gaman.is.

/api/public/feed/orders/{id}/delivered Pegar verslunin merkir pdntun sem hun afhendir sjalf ,Loki&".
Utgreidslan losnar pa premur dégum sidar.

/api/public/feed/alert Ef fleiri en 20 nyjar pantanir berast & klukkustund (mest einu sinni a
klukkustund).

/api/public/feed/disconnect bpegar smellt er & ,Aftengja Gaman.is". Gaman.is ogildir lykilinn strax.

Liggi Gaman.is nidri hefur pad engin ahrif & verslunina. Tilkynningar um breytingar eru reyndar aftur sidar,
og Gaman.is samstillir vorur auk pess einu sinni @ klukkustund.

5. Gogn sem fara til Gaman.is

Gogn Nanar

Birtar vorur  Heiti, lysing, slod vorusidu, verd, tilbodsverd og tilbodstimabil, lagerstada, vérunimer (SKU), slédir
mynda, flokkar, merki (tags), pyngd, VSK-prep og virk afbrigdi.

Obirtar Drég, lokadar vorur (private), timasettar vorur og vorur i ruslinu: adeins audkenni, heiti og merking um
vorur ad varan sé ekki til s6lu. Lysing, verd og myndir eru ekki sendar.

Voruflokkar Heiti, yfirflokkur og fjéldi vara.

Annad Sl6d verslunarinnar og utgafunumer vidbotarinnar. Engar upplysingar um vidskiptavini verslunarinnar,
adrar pantanir, notendur eda stillingar.

6. Gogn sem koma fra Gaman.is

Hverri Gaman-pontun fylgja voérulinur med magni og verdi, sendingarmati og paer upplysingar um
kaupandann sem parf til afhendingar: nafn, simanumer, netfang og afhendingarstadur. VSK hverrar linu
reiknast ut fra VSK-prepi vérunnar i versluninni.

Kaupandinn er skradur sem vidtakandi sendingar, en Gaman.is (Afram med Smjérid ehf.) sem greidandi.
Netfang kaupandans fer pvi aldrei i reit sem WooCommerce sendir tdlvupdst &. | péntuninni kemur einnig
fram utgreidsla til verslunarinnar asamt poknun og kortagjaldi, svo uppgjor sé rekjanlegt.

7. Varnir { pontunum og lagerstodu

Adeins stadfestar pantanir

Adur en lager er laekkadur, péntun stofnud eda stada uppfaerd spyr vidbotin Gaman.is sjalf, & fastri sl68,
hvort pontunin sé til, greidd og fyrir pessa verslun, og hvort linan og magnid passi. Pontun sem Gaman.is
bekkir ekki er hafnad. Pontunin er stofnud ur gégnunum sem vidbatin feer i pvi svari, ekki ur beidninni
sjalfri.
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Mest 20 nyjar pantanir a klukkustund

Fleiri nyjum pontunum er hafnad og Gaman.is 1atid vita. Endurteknar beidnir um pontun sem pegar er til
teljast ekki med.

Hver pontun er adeins stofnud einu sinni

Adur en pontun er stofnud er audkenni hennar skrad i toflu vidboétarinnar med einkveemum Iykli (unique
key). Endurteknar beidnir skila sému pdntun og breyta engu. Berist tvaer endurtilraunir & sama tima heldur
adeins onnur afram. Mistakist stofnun pontunar er hun fjarleegd i heild, svo halfklaradar pantanir sitja ekki
eftir.

Lagerstada laekkar adeins einu sinni fyrir hverja linu

Hver lina (pontun, vara og afbrigdi) er skrad med einkvaemum lykli adur en lagerstadan er laekkud. Skrad
er nakvamlega hve mikio var tekid af lager, og vid endurgreidslu eda nidurfellingu sem Gaman.is stadfestir
er adeins pad magn sett til baka, einu sinni. Audkenni eru samraemd adur en pau eru notug, svo 12", ,012"
og 12 " teljast sama vara.

Adrar pantanir eru utan seilingar

Stodubreytingar finna pontun eingéngu i gegnum tengitdflu vidbdtarinnar, svo ekki er haegt ad breyta
pdntunum sem komu ekki frd Gaman.is. P6ntun sem hefur verié felld nidur eda endurgreidd er ekki haegt
ao feera aftur i vinnslu.

Greidslumatinn ,,Gaman.is"

Greidslumatinn er adeins notadur & pantanir sem vidbdtin stofnar. Hann birtist aldrei i greidsluferli
verslunarinnar og getur ekki tekid vié greidslu.

Tenglar & sendingarmida og rakningu

Tenglar a sendingarmida og rakningu sendinga eru adeins vistadir ef peir nota https og visa a Gaman.is,
Dropp eda Postinn.

8. Stjornbordid i WordPress

¢ Sidan er undir WooCommerce - Gaman.is og hefur prja flipa: Yfirlit (stada tengingarinnar, sidustu 7
dagar og adgerdir), Stillingar (pantanir og tenging) og Adgerdaskra (allt sem Gaman.is breytir i
versluninni og hafnadar beidnir).

e Lyklinum er skipt um undir Stillingar — Tenging - ,Skipta um lykil". ,Aftengja Gaman.is" er nedst i sama
reit.

e Sidan krefst heimildarinnar manage_woocommerce ; til ad breyta lyklinum parf manage_options . Allar
adgerdir eru vardar med WordPress-nonce gegn folsudum beidnum (CSRF), og allt uttak er varid
(escaped) adur en pad er birt.

e Adgerdaskra synir tima, adgerd, pontun og nidurstodu fyrir allt sem Gaman.is breytir og allar hafnadar
beidnir. Lestur vara birtist sem ein lina a hverja samstillingu ef valié er ,Syna lika lestur"”. Skrain er
geymd i 90 daga og inniheldur engar persénuupplysingar.

e Sidurnar Flokkun vara og Sendingar a Gaman.is opnast i nyjum flipa med skammlifri sl66 sem Gaman.is
gefur adeins ut fyrir viokomandi verslun. Slodin virkar einu sinni og innan 10 minutna.
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9. Ahrif 4 afkost

Vefverslunin sjalf

Vidbotin baetir engum skriftum, stilsnidum eda kdda vid sidur sem vidskiptavinir sja: forsidu, vorusidur,
korfu eda greidsluferli. Eina snerting hennar vid greidsluferlid er greidslumatinn ,Gaman.is", sem svarar
strax ad hann sé ekki i bodi. Hradi verslunarinnar fyrir vidskiptavini er pvi sa sami hvort sem vidbotin er
virk eda ekki.

begar vorum eda lagerstodu er breytt

Vidbaotin skrair adeins hvada vara breyttist. Breytingum er safnad saman i 45 sekundur og peer sidan
sendar Gaman.is i einni beidni, i bakgrunni i gegnum Action Scheduler, sama verkarédunarkerfi og
WooCommerce notar sjalft. Sa sem vistar voru bidur aldrei eftir svari fra Gaman.is. Svari Gaman.is ekki er
reynt aftur fimm mindtum sidar.

begar Gaman.is sakir gogn

e Vorur eru séttar i sidum med ad hamarki 50 vorum, og gogn hverrar sidu eru lesin Ur gagnagrunninum i
einu lagi. Ad jafnadi eru adeins soéttar vorur sem hafa breyst fra sidustu samstillingu.

o Lagerstada rétt fyrir greidslu er sétt fyrir eina voru i senn og er mjog létt beidni.

¢ Pantanir kosta alika mikla vinnslu og venjuleg WooCommerce-pontun, ein fyrir hverja sélu, auk einnar
stuttrar stadfestingar hja Gaman.is.

Stjornboroid

Yfirlitid seekir stoduna til Gaman.is med allt ad 8 sekundna bidtima og geymir hana i eina minutu. Eina
skiptid sem bida parf lengur er pegar lykill er vistadur eda smellt & ,Athuga tengingu”. ba préfar Gaman.is
tenginguna, sem tekur yfirleitt nokkrar sekundur og aldrei meira en 60.

Mjog storar verslanir

begar Gaman.is spyr hvada vérur hafi breyst fer fyrirspurnin yfir allar vorur verslunarinnar. i verslunum
med nokkur hundrud eda nokkur pusund vérur tekur pad millisekundur. | verslunum med tugpusundir vara
er alagid merkjanlegt en litid. beir sem vilja sannreyna petta geta sett upp okeypis vidboétina Query Monitor
og borid saman sidur verslunarinnar med og an vidbotarinnar.

10. Gogn sem vidbdtin geymir

Hvar Hvad

wp_gaman_oxrders Tenging hverrar Gaman-p&ntunar vid WooCommerce-pontun.

wp_gaman_lines Lagerleekkun hverrar pontunarlinu og hvort hun hafi verid sett til baka.

wp_gaman_nonces Audkenni undirritadra beidna fra Gaman.is sidustu 10 minutur (vérn gegn endurteknum
kollum).

wp_gaman_log Adgerdaskra: timi, adgerd, pontunarnimer Gaman.is og nidurstada. Geymd i 90 daga.

gaman_connect_settings  Lykill og stillingar vidbotarinnar, audkenni verslunarinnar og opinberir lyklar Gaman.is.
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gaman_connect_last_read Hveneaer Gaman.is las sidast vorur eda flokka (synt sem ,Sidast samstillt").

Lysigdgn vara _gaman_updated_at (hveneer vara breyttist sidast) og _gaman_vat_rate ef sérstakt
VSK-prep hefur verid valié fyrir Gaman.is.

Lysigdgn pantana Pdntunarnumer Gaman.is, utgreidsla, poknun, kortagjald, sendingarmati og upplysingar
um kaupanda vegna afhendingar.

Tofluheitin eru synd med sjalfgefnu forskeyti WordPress, wp_ . A sumum vefjum er forskeytid annad.

11. Aftenging, 6virkjun og eyding
o ,Aftengja Gaman.is” i WordPress. Vidbatin laetur Gaman.is vita, lokar 6llum endapunktum strax og
eydir lyklinum. Vorurnar hverfa af Gaman.is par til verslunin tengist aftur med nyjum lykli.

o Ovirkjun. Vidbatin haettir ad eiga samskipti vid Gaman.is og aaetlud verk hennar eru fjarleegd. Gégn
hennar haldast ef han er virkjud aftur.

o Eyoding. Lykill, stillingar, azetlud verk, toflur vidbotarinnar og lysigogn hennar & vorum eru fjarlaego.
WooCommerce-pantanir og tilvisanir peirra i Gaman.is haldast, enda parf bokhaldid & peim ad halda.

o Aftenging @ Gaman.is. Lykillinn er égiltur hja Gaman.is og vorurnar teknar Ur sélu par. Vidbotin slekkur
ba & sér sjalf.

e Personuverndartél WooCommerce (Erase personal data) fjarlaegja einnig paer upplysingar um
kaupendur sem vidbotin geymir 8 Gaman-pontunum.

12. Breytt vefslod

Ef tengd verslun skrair sig hja Gaman.is fra annarri vefslod en adur breytist ekkert strax. Breytingin bidur
par til baedi eigandi verslunarinnar (med tengli sem sendur er i télvuposti) og stjérnandi Gaman.is hafa
sampykkt hana. Fram ad pvi heldur Gaman.is afram ad nota goémlu slddina.

13. Ef lykill keemist i rangar hendur

Lykill vidbotarinnar (gmn_...), t.d. ef WordPress-vefurinn veaeri brotinn

Lykillinn dugar adeins i koll fra versluninni til Gaman.is. Med honum vaeri haegt ad lata Gaman.is vita af
breytingum (Gaman.is saekir pa gognin sjalft & skrada sldd verslunarinnar), sja stodu verslunarinnar og
opna flokkun og sendingarstillingar hennar @ Gaman.is.

Med honum veeri ekki heegt ad kalla @ endapunkta verslunarinnar, laekka lager, stofna pantanir, lesa
vidskiptavini eda pantanir, eda flytja tenginguna & adra vefslod an sampykkis eiganda og Gaman.is.
Urraedi: bua til nyjan lykil & Gaman.is; sa gamli haettir strax ad virka.

Undirritunarlykill Gaman.is, ef brotist vaeri inn hja Gaman.is

Med honum veeri haegt ad lesa birtar vorur, flokka og lager, sému upplysingar og verslunin birtir sjalf. Ekki
veeri haegt ad leekka lager eda stofna pantanir nema pontunin sé til, greidd og fyrir pessa verslun hja
Gaman.is, pvi viobétin stadfestir hverja pontun sjalf & fastri sl6d. Aldrei vaeri haegt ad breyta verdum,
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vorum eda stillingum, lesa vidskiptavini eda adrar pantanir, eda stofna fleiri en 20 nyjar pantanir a
klukkustund.

Naedi arasaradili baedi undirritunarlyklinum og gagnagrunni Gaman.is geeti hann skrad falsadar Gaman-
pantanir og laekkad lager vegna peirra, en aldrei fleiri en 20 pantanir & klukkustund. beer veeru alltaf
merktar Gaman.is og sjaanlegar i Adgerdaskra.

Urraedi: Gaman.is getur skipt um undirritunarlykil og 6gilt alla lykla allra verslana strax (neydarlokun
tenginga). Verslunin getur sjalf smellt & ,Aftengja Gaman.is" hvenaer sem er.

14. K6di og uppteerslur

e Vidbotin keyrir engan kéda sem soéttur er af netinu, notar hvorki eval né torraedan (obfuscated) k6da,
hledur engum skram nidur og hefur ekkert eigid uppfeerslukerfi. Nyjasta utgafan er alltaf a

https://gaman.is/downloads/gaman-connect.zip .

e Uppfeersla: Vidbaetur - Baeta vid — Hlada upp vidboét — veldu nyju skrana — ,Skipta ut nuverandi
utgafu”. Lykillinn og tengingin haldast.

e i haus vidbotarinnar er skilgreint Update URI , svo WordPress bydur aldrei upp & adra vidbét med sama
heiti sem uppfaerslu.

e Allar fyrirspurnir i gagnagrunn sem innihalda breytur fara i gegnum $wpdb->prepare() , 0g engin skra
vidboétarinnar keyrir ef hin er opnud beint utan WordPress.

o | utgafu 0.5.0 baettust vid undirritud koll, stadfesting pantana, hamark & nyjar pantanir, Adgerdaskra og
,Aftengja Gaman.is". Utgafa 0.5.1 breytir adeins sidunni i WordPress; 6ryggi, undirritun og endapunktar
eru Obreytt.

15. Krofur

WordPress 6.2 eda nyrra, PHP 7.4 eda nyrra og WooCommerce 7.0 eda nyrra (préfad med utgafu 9.4).
Vidbotin stydur nyju pantanatoflurnar i WooCommerce (HPOS). Verslunin parf a8 selja i islenskum krénum
og vefurinn ad nota https. Ef Gaman.is neer ekki sambandi: leyfou beidnir & /wp-json/gaman/vi/ i
Cloudflare eda 6ryggisviobot.

16. Personuupplysingar

Verslunin feer adeins peaer upplysingar um kaupendur a Gaman.is sem parf til ad afgreida og afhenda
pdntun. Gaman.is faer engar upplysingar um vidskiptavini verslunarinnar sjélfrar. Nanar er fjallad um
medferd personuupplysinga & gaman.is/personuvernd .

Tilkynningar um 6ryggisgalla
Telji einhver sig hafa fundid 6ryggisgalla i vidbotinni eda i tengingunni vié Gaman.is bidjum vid um ad

hann sé tilkynntur & sala@gaman.is adur en sagt er fra honum opinberlega. Vid svorum innan tveggja
virkra daga.

Gaman.is tenging 0.5.1 - Afram med Smjorid ehf., kt. 430910-2130 - gaman.is
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